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Abstract

Every human being wants to have a comfortable and safe home from various criminal acts,
especially theft of valuables and crimes of assault or threats of violence. Therefore, home
security is important for homeowners. In this case, a tool is made that aims to make a door
security system using facial recognition biometrics and combining it with a contactless bell.
Face recognition uses OpenCV based on an open source library to recognize faces in realtime
using the Python programming language. This tool works by using a webcam that will be
controlled by a raspberry pi 4 and arduino nano to match facial features to be detected and
recognized. Arduino nano will be connected to the relay module to control the bell and
selenoid doorlock to open automatically. After testing and analyzing the smart doorlock and
contactless bell security system, it can be decided that this security system can work well in
accordance with the design of the working principle and the results achieved according to
the function and work of the tool.
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1. Introduction

Setiap manusia ingin memiliki rumah yang nyaman dan aman dari berbagai tindakan
kriminal. Rumah memiliki barang-barang dan dokumen-dokumen berharga yang harus
dilindungi dari tindakan kriminalitas khususnya pencurian [1]. Keamanan rumah juga
diperlukan untuk melindungi keselamatan pribadi dari kejahatan penyerangan atau
ancaman kekerasan saat terjadi tindakan pencurian. Kepolisian Republik Indonesia (Polri)
mencatat kasus pencurian dengan pemberatan dan pencurian dengan kekerasan menjadi
kasus dengan angka tertinggi tahun 2023. Maka keamanan rumah merupakan hal penting
bagi pemilik rumah [2].

Keamanan pintu rumah dengan menggunakan kunci fisik tidak lagi efisien karna dapat
dengan mudah hilang atau tertinggal [3][4]. Penggunaan kunci konvensional dapat dengan
mudah dibobol dengan menggunakan penjepit kertas atau gantungan kawat [5]. Selain itu
gembok yang sering digunakan untuk keamanan rumah dapat dibuka secara paksa dengan
berbagai teknik, salah satunya menggunakan teknik lock picking atau memanipulasi
komponen perangkat kunci tanpa kunci asli [6].

Sebagian besar instalasi di industri, perusahaan, gedung institusi, apartemen, hotel, dan
rumah menggunakan sistem keamanan yang memungkinkan akses aman ke orang tertentu
dengan memanfaatkan biometric seperti pembacaan retina, penggunaan sidik jari,
pengenalan suara, dan sistem pengenalan wajah [7] [8]. Sistem ini hanya mengizinkan
orang yang terdaftar melalui gambar untuk bisa mengakses pintu dan masuk kedalam
ruangan [9].
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Salah satu Biometrik yang sering digunakan saat sekarang adalah biometrik wajah
contohnya pada lock screen smartphone [10]. Teknologi pengenalan wajah (face
recognitiion) akan memverifikasi wajah dan mengindentifikasi fitur wajah seperti mata,
hidung, bentuk wajah secara keseluruhan dan dibandingkan dengan identitas yang ada
dalam database [11][12]. Proses mengidentifikasi wajah terdiri dari pemrosesan gambar,
deteksi wajah, ekstraksi pola wajah,dan klasifikasi[13]. Dari biometrik wajah tersebut maka
akan menghasilkan keputusan hasil pengenalan diterima atau ditolak, dikenali atau tidak
dikenali [14]. Dengan teknologi dapat meningkatkan sistem keamanan yang lebih kuat [15].

Penelitian sebelumnya mengenai rancangan sistem keamanan pintu menggunakan ESP32-
CAM untuk mendeteksi wajah yang terdaftar [16] dengan mempelajari pola gambar yang
dideteksi oleh kamera. Sistem keamanan menggunakan kamera dan IR proximity untuk
mendeteksi objek yang mendekat, selanjutnya akan di capture dan diproses, kemudian
gambar akan dikirim dan pintu akan terbuka dengan activate lock melalui telegram [17].
Pemanfaatan internet of things dengan mengirimkan notifikasi kepada perangkat pengguna
yang memiliki web browser saat mendeteksi kehadiran seseorang dan memberikan visual
pada smartphone pengguna [18].

Dari permasalahan ini oleh sebab itu penulis membuat sebuah alat sistem keamanan pintu
rumah dengan memanfaatkan fitur-fitur wajah seperti mata, hidung, dan bentuk wajah yang
di ekstraksi agar dapat dikenali. Sistem ini akan mendeteksi dan mengenali wajah individu
yang ditangkap oleh webcam 720p dan diproses oleh raspberry pi 4 menggunakan
histogram image processing yang disesuaikan dengan fungsi program yang dibuat untuk
melakukan pengenalan wajah dan menghasilkan output selenoid doorlock yang
dikendalikan arduino nano. Raspberry pi merupakan mini komputer single-board yang
mempunyai fitur seperti komputer dapat menjalankan program, mengambil input dang
menghasilkan output [19]. Sistem ini dikombinasikan dengan contactless bell sebagai tanda
ketika wajah yang terdeteksi tidak dikenali dan tidak sesuai dengan data yang ada. Sistem
ini akan membuka pintu bagi orang yang dikenali sebagai pemilik rumah atau yang memiliki
akses ketika wajah berada di depan webcam dan memblokir orang yang tidak memiliki
akses masuk ke dalam rumah.

2. Material and Methods

Face Recognition

Teknologi pengenalan wajah merupakan sebuah sistem yang menggunakan karakteristik
dari wajah untuk mengetahui identitias seseorang. Sistem ini akan mengidentifikasi dan
memverifikasi seseorang berdasarkan fitur wajah seperti mata, hidung, bentuk wajah
secara keseluruhan dan dibandingkan dengan identitas yang telah disimpan [12]. Sistem ini
akan memverifikasi wajah menjadi dikenali atau tidak dikenali dengan metode ekstraksi
wajah [14][20]. Face recognition dapat meningkatkan keamanan karena setiap manusia
memiliki ciri wajah yang khas dan berbeda-beda [21].

Contactless Bell

Bel merupakan alat komunikasi yang dapat mengeluarkan bunyi sebagai kode atau
pengingat [22]. Saat ini bel dapat diaktifkan tanpa menyentuhnya secara langsung. Bel
dapat diaktifkan dengan menggunakan pengenalan suara atau pengenalan wajah.
Contactless bell atau bel tanpa sentuh adalah perangkat yang berfungsi untuk memberikan
pemberitahuan langsung. Pada tugas akhir ini bel diaktifkan melalui pengenalan wajah.
Contactless bell akan menghasilkan bunyi ketika kamera tidak mengenali wajah seseorang
yang berada di area sekitar pintu.
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Python

Pyhthon digunakan untuk pengembangan teknologi Al (Artificial Intelligent). Pemrograman
python untuk face recognition dengan menggunakan library dan framework seperti
OpenCV. OpenCV merupakan library untuk proses pengambilan gambar secara real time
yang dijalankan dengan bahasa pemrograman python yang dapat dijalankan pada multi-
platform sehingga dapat digunakan pada gambar atau video seperti face recognition, face
detection, object tracking, road tracking, dll. Menggunakan metode atau algoritma untuk
mendeteksi wajah dalam gambar kemudian memverifikasi wajah untuk disesuaikan dengan
data gambar yang disimpan. Python memiliki pustaka yang efisien dalam pengenalan wajah
dan deteksi gerakan [23].

Prinsip Kerja

Konsep dari alat yang dibuat adalah sistem pengenalan wajah yang diekstraksi
berrdasarkan fitur atau pola wajah untuk keamanan tingkat tinggi dalam mengakses pintu
rumah. Sistem ini bekerja dengan menggunakan kamera webcam logitech 720p yang akan
mendeteksi wajah berdasarkan pada pemrograman OpenCV yang telah dibuat, kemudian
mencocokkan pola wajah tersebut lalu membandingkan dengan wajah pengguna yang
terdaftar pada sistem. Jika fitur wajah yang terdeteksi dikenali maka selenoid akan berubah
dari posisi mengunci ke posisi membuka. Jika fitur wajah yang terdeteksi tidak dikenali
maka bel akan otomatis berbunyi dan selenoid akan tetap dalam posisi mengunci.

Perancangan Hardware dan Software

Perancangan hardware adalah proses perancangan pembuatan perangkat keras. Hal ini
bertujuan untuk merancang suatu alat yang dapat digunakan sebagai sistem keamanan
pintu rumah untuk mengurangi resiko kesalahan dan mendapatkan hasil yang maksimal.

op JiT} JEe :
Gambar 1: Koneksi webcam Logitech 720P

Mikrokontroller arduino dan raspberry pi4 digunakan sebagai pusat pemrosesan kendali
ataupun pengontrol dari inputan yang digunakan. Semua data input akan disimpan dan
diproses dalam mikrokontroller arduino nano dan raspberry pi4 sesuai dengan program
yang telah digunakan, webcam 720p sebagai inputan keamanan yang akan mengidentifikasi
dan memverifikasi wajah pengguna perangkat secara langsung, yang kemudian diproses
oleh raspberry pi4 dengan output data pengguna lalu arduino akan mengaktifkan relay agar
selenoid dapat membuka. Arduino juga akan mengaktifkan relay yang terhubung ke bell
ketika proses verifikasi wajah tidak dikenali atau tidak sesuai dengan wajah pengguna yang
terdaftar pada sistem.

Perancangan mekanik menggunakan prinsip-prinsip teknik dan desain mekanik. Proses

merancang komponen-komponen mekanik dan merangkai menjadi sistem yang berfungsi
dan memastikan desain tersebut memenuhi persyaratan yang ditetapkan.
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Gambar 2: Sketsa Alat Tampak Depan

Tools Selenoid

Gambar 3: Sketsa Alat Tampak Atas

Berikut adalah diagram blok dari sistem keamanan pintu rumah menggunakan face
recognition dan contactless bell.

Adaptor LCD Buzzer PIR
(Bel)

Y
F
“l Lampu
(220W)
v
Raspberry Pi » RANGKAI?)N » Relay
USB ARDUIN
Doorlock
azv)
Resget
Button NodeMcu

Gambar 4: Blok Diagram

Berdasarkan blok diagram diatas dari keseluruhan sistem, fungsi dari masing-masing

diagram blok adalah sebagai berikut:

1. Adaptor berfungsi sebagai penyearah tegangan dari sumber listrik rumah AC 220V
menjadi sumber DC 12V untuk menjalankan seluruh sistem.
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2. Regulator berfungsi untuk menurunkan tegangan dc 12V menjadi 5V agar semua
komponen pada sistem mendapat supply sesuai dengan tegangan kerja masing-masing.
3. Webcam logitech 720p berfungsi untuk menangkap citra digital yang akan diproses
sebagai face recognition.
4. Mikrokontroller arduino nano berfungsi untuk mengatur input dan output pada sistem
yang akan diproses dan menghasilkan output yang diinginkan.
5. Raspberry Pi berfungsi untuk memproses citra digital yang ditangkap oleh kamera.
6. NodeMCU ESP8266 berfungsi sebagai penghubung antara sistem keamanan pintu
dengan akses aplikasi.
7. PIR berfungsi untuk mendeteksi pengguna dalam radius tertentu yang nantinya akan
menghidupkan dan mematikan lampu rumah.
8. Relay berfungsi sebagai saklar otomatis.
9. Selenoid doorlock berfungsi untuk membuka dan menutup pintu secara otomatis

Prinsip kerja dari sistem alat ini ditunjukkan pada flowchart berikut. Flowchart ini dibuat
untuk memudahkan memahami suatu alat dan menunjukkan secara jelas pengendalian
algoritma dan bagaimana proses dari pelaksanaan rangkaian kegiatan atau sistem kerja alat
dibuat.
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3. Results and discussion

Pengujian secara keseluruhan bertujuan untuk mengetahui peralatan atau program dapat
bekerja sesuai dengan fungsi kerja dari alat. Pengujian dilakukan untuk memperbaiki
kesalahan dalam rangkaian sehingga sistem dapat bekerja dengan baik. Sebuah perangkat
atau program dapat dikatakan berfungsi dengan baik apabila telah di uji sesuai dengan
kemampuan operasional perangkat tersebut. Dari pengujian akan didapatkan data-data
hasil akhir dan dilakukan analisa terhadap proses kerja sistem secara keseluruhan.

U o I "
Gambar 6: Hardware Sist Keamanan Pintu
Pengujian kamera webcam ke raspberry pi dilakukan untuk mengetahui apakah kamera
dapat bekerja sesuai dengan yang diinginkan. Pengujian yang dilakukan yaitu dengan

menghubungkan antara kamera webca 720p dengan raspberry pi melalui kabel data USB.
Adapun pengujian webcam sebagai berikut.

Tabel 1: Pengujian Konektivitas Camera dan Raspberry Pi

Pengujian Hasil Yang Diinginkan Validasi
Menghubungkan camera ke | Menampilkan gambar yang | Berhasil
raspberry pi using USB mendeteksi wajah

Pengujian terhadap konektivitas antara kamera webcam dengan raspberry pi dengan
menampilkan gambar sebagai hasil yang didapatkan melalui webcam.

! Frame = m} x

Gambar 7: Tampilan Webcam
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Pengujian dilakukan dengan menyesuaikan ekspresi pada saat face recognition untuk
mengetahui kemampuan kamera mengambil gambar dalam kondisi ekspresi tertentu.

Tabel 2: Pengujian Alat Berdasarkan ekspresi

No Ekspresi Gambar Wajah Akurasi Hasil
1 Senyum - 85% Unlocked
2 Tanpa Ekspresi 89% Unlocked
3 Tertawa Unlocked
85%
4 Cemberut 87% Unlocked

Pengujian secara keseluruhan sistem keamanan pintu dilakukan pada data wajah yang
diambil dari webcam 720p yang kemudian diproses oleh raspberry pi untuk dikenali dan
diteruskan ke relay untuk membuka selenoid pada miniatur pintu. jika wajah yang
terdeteksi dikenali maka kunci pintu akan terbuka, sebaliknya jika wajah yang terdeteksi
tidak dikenali maka pintu akan tetap dalam posisi mengunci dengan notifikasi bell berbunyi
secara otomatis. Berikut adalah tabel pengujian sistem keamanan pintu dengan face

recognition.
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Tabel 3: Pengujian Alat Secara Keseluruhan
Nama Gambar wajah AKkurasi Status Hasil Bell
Subjek face pengenalan
recognition

Rini 90% Ya Unlocked | Off
Irnayanti
[zzatul Fitri 87% Ya Unlocked | Off
Unknow - Tidak Locked On
Desi Fitria 83% Ya Unlocked | Off

4.

Conclusion

Berdasarkan hasil pengujian yang telah dilakukan , kesimpulan yang dapat diambil adalah
bahwa alat sistem keamanan pintu menggunakan face recognition dan contactless bell
dapatberjalan dengan baik. Alat dapat mendeteksi dan mengenali wajah pemilik rumah dan
memblokir akses pada wajah yang tidak dikenali serta memberi peringatan kepada pemilik
melalui bel. Responsivitas dan stabilitas sistem dapat menjadi keamanan yang efektif dan
efisien untuk keamanan pintu rumah.
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