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fingerprint sensor pada handle pintu, atau dengan sistem suara. Selama ini

sistem membuka kunci pintu pada umumnya menggunakan kontrol akses Kata kunci:

fisik, seperti penggunaan tombol dan kartu. Penelitian ini bertujuan untuk /' Keamanan
merancang bangun keamanan pintu otomatis menggunakan Face f Internet of Things
Recognition berbasis Internet of Things (IoT). Dalam pembuatan pintu  Arduino Mega 2560
otomatis ini akan mengunakan alat diantaranya Arduino Mega2560, ESP32  ESP32-CAM

CAM, Fingerprint, Push Button, Relay, Solenoid Doorlock, LCD, Motor Servo, ) .

dan Buzzer. Adapun perangkat lunak (software) yang digunakan yaitu «/ Fingerprint
Arduino IDE dan Telegram. Hasil dari pembuatan alat keamanan pintu

otomatis ini yaitu manfaat serta keamanan yang lebih kepada pengguna

dalam kehidupan sehari-hari.

Abstract

Technological developments, especially in the field of computerization and electronics, are currently very rapid.
The technology developed aims to help provide security, both personal security and security for valuables and
important documents in order to avoid criminal acts, especially acts of theft. A number of modern security systems
have been created, among others by using a fingerprint sensor on the door handle, or with a sound system. So far,
door lock unlocking systems generally use physical access control, such as the use of buttons and cards. This study
aims to design an automatic door security structure using Internet of Things (IoT)-based Face Recognition. In
making this automatic door, tools will be used including Arduino Mega2560, ESP32 CAM, Fingerprint, Push Button,
Relay, Solenoid Doorlock, LCD, Servo Motor, and Buzzer. The software used is Arduino IDE and Telegram. The result
of making this automatic door security tool is more benefits and security for users in everyday life.

PENDAHULUAN

Perkembangan teknologi khususnya dibidang komputerisasi dan elektronika saat ini sangat
pesat. Keamanan sebuah ruangan menjadi faktor penting dalam mengamankan barang-barang berharga
dan dokumen-dokumen penting tersebut [1]. Lemahnya sistem keamanan pada ruangan tempat
menyimpan barang tersebut memberikan peluang dan kesempatan kepada orang lain yang tidak berhak
mengambil barang-barang tersebut [2]. Sejumlah sistem pengaman modern telah diciptakan antara lain
dengan menggunakan fingerprint sensor pada handle pintu, atau dengan sistem suara Selama ini sistem
membuka kunci pintu pada umumnya menggunakan kontrol akses fisik, seperti penggunaan tombol dan
kartu [3]-[7]. Oleh sebab itu diperlukan sistem pengamanan pembukaan kunci otomatis menggunakan
metode yang dapat menjadi inovatif untuk mencegah tingkat pencurian pada rumah mengingat
tingginya tingkat kriminalitas saat ini dan solusi sistem pembukaan kunci konvensional tanpa
menggunakan kontrol akses fisik [8]. Tujuan penelitian ini untuk pengamanan pembukaan kunci
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otomatis menggunakan metode yang dapat menjadi inovatif untuk mencegah tingkat pencurian pada
rumah mengingat tingginya tingkat kriminalitas saat ini dan solusi sistem pembukaan kunci
konvensional tanpa menggunakan kontrol akses fisik.

Pengenalan Wajah (Face recognition) adalah proses identifikasi manusia dengan menggunakan
gambaran raut wajah. Ada banyak perangkat untuk mengidentifikasi gambaran raut wajah manusia [9]-
[12]. Namun dalam perancangan sistem ini penulis menggunakan modul ESP32-CAM sebagai alat
pengenalan wajah sekaligus mikrokontroller. ESP32- CAM merupakan modul lengkap dengan
mikrokontroller terintegrasi, yang dapat membuatnya bekerja secara mandiri. Selain konektivitas WiFi
dan Bluetooth, modul ini juga memiliki kamera video terintegrasi, dan slot microSD untuk penyimpanan
[13], [14].

ESP32-CAM digunakan sebagai kontroller untuk melakukan pengenalan wajah serta fingerprint
sebagai pengentrian sidik jari pemilik rumah, sehingga terdapat 2 sistem pengaman yang dapat
digunakan untuk memasuki pintu rumah [15]. Untuk media monitoring digunakan aplikasi telegram
yang akan mengirim pesan berupa capture gambar ketika terdapat seseorang yang ingin memasuki
rumah. Dari hal ini kita dapat mengantisipasi siapa saja orang yang tidak di kenal yang ingin memasuki
pintu rumah. Manfaat dari penelitian ini memberikan pengamanan lebih pada pintu yang memang
membutuhkan sistem pengaman khusus dan menghindari terjadinya kehilangan kunci yang dapat
menyebabkan pintu tidak dapat dibuka. Serta berguna untuk mencegah tingkat pencurian dan bisa
mengetahui siapa saja yang mencoba mengakses pintu tersebut mengingat tingginya tingkat
kriminalitas saat ini.

METODE PENELITIAN

Keamanan pintu otomatis menggunakan Face Recognition berbasis Internet of Things yang
dirancang dalam penelitian ini akan memberikan manfaat serta keamanan yang lebih kepada
pengguna dalam kehidupan sehari-hari. Untuk itu peneliti menstrukturkan tahap-tahap proses untuk
mencapai tujuan dalam metode Kkuantitatif, yang mencakup blok diagram, prinsip kerja alat,
perancangan alat, dan flowchart.

Blok Diagram

Power Supply/
Catu Daya

Relay Doorlock

Fingerprint

LCD 16x4

Arduino Mega
2560

Servo

Push Button

Buzzer

ESP32-CAM

Aplikasi
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Gambar 1. Blok diagram
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Berdasarkan diagram blok diatas, terdapat beberapa komponen yang memiliki fungsi sebagai
berikut.
1. Power Supply
Power supply berfungsi untuk menurunkan dan merubah sumber tegangan 220 volt AC menjadi
tegangan 5 volt DC yang akan dipakai sebagai sumber tegangan input bagi mikrokontroller.
2.  Arduino Mega 2560
Arduino Mega berfungsi sebagai pusat kendali utama yang akan mengontrol input dan output
sehingga bekerja sesuai program yang digunakan.
3. ESP32-CAM
ESP32-CAM berfungsi sebagai input 1 yang akan melakukan pengenalan wajah untuk membuka
pintu dan digunakan juga sebagai modul wifi untuk mengirimkan data berupa capture gambar ke
telegram.
4. Fingerprint
Fingerprint berfungsi sebagai input 2 yang digunakan untuk membaca data sidik jari pengguna
untuk membuka pintu.
5. Push Button
Push button berfungsi sebagai input yang dapat bekerja secara langsung untuk membuka pintu
dari dalam ruangan.
6. Relay
Relay berfungsi sebagai pengendali On/Off solenoid doorlock.
7. Solenoid Doorlock
Solenoid doorlock berfungsi sebagai pembuka kunci pintu secara otomatis.
8. LCD 16x2
LCD 16x2 digunakan untuk menampilkan karakter berupa huruf setelah input dimasukkan.
9. Motor Servo
Motor servo berfungsi untuk menggerakkan atau membuka dan menutup pintu secara otomatis.
10. Buzzer
Buzzer berfungsi ketika input yang dimasukkan salah atau adanya paksaan dalam membuka pintu.
11. Telegram
Telegram berfungsi sebagai perantara internet of things dengan menampilkan informasi dan juga
mengirimkan capture gambar siapa saja yang akan memasuki rumah serta digunakan juga sebagai
input perintah.

Prinsip Kerja

Prinsip kerja alat ini dimulai dengan dilakukannya pengenalan wajah kemudian ketika
pengenalan wajah yang di deteksi benar dilanjutkan dengan pengentrian sidik jari. Apabila fingerprint
mendeteksi ID sidik jari yang cocok dengan ID sidik jari yang terdaftar pada sistem maka selenoid yang
berperan sebagai pengunci magnetic akan berubah posisi dari posisi mengunci ke posisi membuka.
Selanjutnya motor servo akan aktif untuk membuka pintu sebesar 90° selama 5 detik lalu menutup pintu
kembali dan solenoid kembali dalam posisi mengunci. Apabila pengenalan wajah yang di deteksi tidak
dikenali dan fingerprint mendeteksi ID sidik jari tidak sesuai maka buzzer akan berbunyi, kemudian
sistem informasi akan dikirimkan ke telegram berupa capture gambar serta informasi pengenalan
wajah dan akan ditampilkan juga di LCD. Jika posisi pintu dalam keadaan tertutup untuk mengaktifkan
solenoid dari dalam ruangan dapat menggunakan tombol push button.
Flowchart

Flowchart merupakan diagram yang mewakili algoritma kerja dan proses kerja dimana langkah-
langkahnya ditampilkan dalam bentuk grafis dan urutannya dihubungkan dengan panah. Flowchart
memiliki peran penting yaitu untuk mengetahui susunan algoritma kerja dari alat yang akan dibuat.
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Gambar 2. Flowchart

Perancangan mekanikal adalah suatu proses untuk menentukan terlebih dahulu sistem mekanik
yang akan digunakan pada alat.
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Gambar 3. Perancangan Mekanikal

Perancangan Elektrikal
Perancangan elektrikal merupakan perancangan rangkaian kelistrikan yang berfungsi untuk
menghubungkan suatu komponen dengan komponen lainnya dengan menggunakan arus listrik.

Gambar 4. Perancangan Elektrikal

HASIL DAN PEMBAHASAN

Pada bagian ini akan dijelaskan hasil dari perancangan serta pengujian sistem yang ditujukan
untuk mengetahui apakah peralatan yang dirancang dapat bekerja dengan baik atau tidak sesuai dengan
fungsi kerja yang telah di rancang. Dari pengujian ini akan didapatkan data-data maupun bukti-bukti
hasil akhir dari perangkat keras yang telah dibuat bisa bekerja dengan baik.
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(@) (b)
Gambar 5. Bentuk Mekanik Alat (a) Alat Tampak Depan, (b) Alat Tampak Belakang

Pengujian ESP32-CAM

Gambar 6. Tampilan fitur webserver ESP32-CAM

Tampilan fitur pada ESP32-CAM yang menyediakan webserver untuk sistem pengenalan wajah.
Pada halaman ini terdapat live streaming yang secara langsung terkoneksi dengan ESP32-CAM, yang
nantinya digunakan untuk mendaftarkan beberapa wajah. Tampilan halaman dapat ditunjukkan pada
Gambar 6.

Tabel 1. ESP32-CAM

Pengujian ke Cocok/Tidak Pintu
Wajah 1 Cocok Terbuka
Wajah 2 Tidak Tertutup
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Pengujian ESP32-CAM dilakukan dengan cara melihat pada fitur webserver pada ESP32-CAM
dan membandingkan hasil deteksi dari 2 wajah.

Berdasarkan hasil pengujian pada tabel 1 terdapat 2 wajah yang sudah didaftarkan, dan
menunjukan setelah melakukan 5 kali pengujian dengan wajah yang berbeda, pada pengujian ini dapat
disimpulkan ESP32-CAM dapat mendeteksi wajah dengan tingkat akurasi 90%.

Pengujian Notifikasi Telegram

17:46133KB/d® + O allall & B G
E
TA Rafindo
<_

vy
bot

Wajah Tidak Terdaftar 1, .. | Q

©® If’ef»:.gn 2 O
(] ® <4

Gambar 7. Tampilan Telegram

Gambar diatas adalah gambar ketika wajah yang terdeteksi telah terdaftar dan tidak terdaftar
lalu sistem atau program mengirimkan gambar wajah tersebut tentunya dengan adanya delay dari
beberapa faktor kepada aplikasi telegram. Sehingga siapa pun yang akan memasuki pintu akan
diketahui oleh pemilik rumah dengan adanya sistem informasi dari internet of things yang telah dibuat.

Tabel 2. Pengujian Notifikasi Telegram

Pengujian ke Berhasil Terkirim/Tidak Waktu Respon Notifikasi
1 Berhasil Terkirim 2 Detik
2 Berhasil Terkirim 4 Detik

Pengujian notifikasi telegram yang dilakukan pada penelitian ini berfungsi untuk melihat tingkat
keberhasilan dari tangkapan kamera serta respon time yang diperlukan oleh sistem. Pengujian
notifikasi telegram ditunjukkan pada Tabel 2.
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Berdasarkan hasil pengujian pada tabel 2 menunjukan setelah melakukan 2 kali percobaan
dengan wajah yang berbeda bahwa notifikasi telegram berhasil terkirim secara cepat dengan delay 2-5
detik.

Pengujian Tampilan LCD

Liquid Crystal Display (LCD) adalah salah satu jenis display elektronik yang dibuat dengan
teknologi CMOS logic yang bekerja dengan tidak menghasilkan cahaya, tetapi memantulkan cahaya yang
ada di sekelilingnya terhadap front-lit atau mentransmisikan cahaya dari back-lit. LCD (Liquid Cristal
Display) berfungsi sebagai penampil data,baik dalam bentuk karakter, huruf, angka ataupun grafik. Pada
pengujian mekanik, hal pertama yang diuji yaitu pada layar LCD, apakah layar dapat menampilkan teks
dengan baik d benar. Berikut hasil pengujian dari layar LCD :

Gambar 8. Tampilan LCD
Dari gambar 8 diatas dapat terlihat bahwa layar LCD bekerja dengan baik. Mampu memancarkan
cahaya dan tulisan dengan jelas.

Pengujian Sensor Fingerprint

Tabel 3. Pengujian Sensor Fingerprint

Pengujian ke Terdaftar/Tidak Pintu
1 Terdaftar Terbuka
2 Tidak Tertutup

Berdasarkan hasil pengujian pada tabel 3 terdapat 1 sidik jari yang sudah didaftarkan, dan
menunjukan setelah melakukan 2 kali pengujian dengan sidik jari yang berbeda, Pada pengujian ini
dapat disimpulkan bahwa sensor Fingerprint dapat mendeteksi sidik jari dengan tingkat akurasi 100%.

KESIMPULAN

Setelah melakukan pengujian dan analisa terhadap keamanan pintu otomatis menggunakan
Face Recognition berbasis Internet of Things ini bahwa dapat diambil kesimpulan secara keseluruhan
alat ini mampu bekerja dengan baik sesuai dengan rancangan dan prinsip kerjanya. Selain itu, untuk
sistem informasi Internet Of Things pada aplikasi telegram juga sudah berjalan dengan maksimal
dibuktikan dengan beberapa pengujian. Walaupun memiliki delay dalam pengiriman informasi berupa
capture gambar dikarenakan membutuh kan kecepatan internet provider yang sangat cepat. Terlepas
dari pada itu, sistem informasi dengan aplikasi telegram ini sangat baik digunakan dalam sistem
keamanan pintu sebagai informasi dini jika terdapat orang yang tidak dikenal akan memasuki rumah.
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